Zatacznik do zarzgdzenia nr 20/16
Dyrektora Bezpieczenstwa Korporacyjnego — Jerzego Kloneckiego
z dnia 9.08.2016 .

wykaz

Informacji chronionych stanowigcych tajemnice przedsigbiorstwa
w Orange Polska S.A

Wykaz informacji z poszczegdlnych obszaréw funkcjonowania Orange PolskA S.A. (OPL) przypisanych
Wiascicielom, ktére chronimy oznaczajgc klauzulg ,tajemnica Orange Polska S.A. — confidential”
obejmuije:

I. W zakresie spraw Operacyjnych
1. Dostarczanie i Serwis Ustug
Plany rozwojowe proceséw dostarczania i utrzymania Infrastruktury telekomunikacyjne;j.
2. Badania i Rozwdj Sieci i Platform Ustugowych
a. Dane dotyczgce archiwalnego, biezacego i planowanego zasiegu sieci RAN,
b. Dane dotyczace prac planowanych,

c. Dane dotyczace przegladdéw elektryczno —budowlanych oraz systemoéw zabezpieczen
przed upadkiem (Site Replacement),

W pordwnaniu z poprzednig wersjg dokumentu (Zarzadzenie nr 16 Dyrektora Bezpieczenstwa Korporacyjnego — Jerzego
Kloneckiego z dnia 7.09.2015 r. w sprawie wprowadzenia: ,Wykazu informacji chronionych stanowigcych tajemnice
przedsigbiorstwa w Orange Polska S.A.) wprowadzono zmiany:

- w pkt |: ust.2 ,ust.3,ust.4, ust.7, ust.9, ust.11, dodano ust.12;

- w pkt II: ust. 2 pkt.b;

- w pkt V: w ust.1 dodano pkt.e, wykreslono ust. 2 — Biuro Zarzadu, zmieniono numeracje ust. 3 na ust.2, ust. 4 na ust.3,
(zmieniono pkt. r-x oraz dodano pkt. y), ust. 5 na ust.4 (dodano pkt.g), ust.6 na ust.5 (dodano pkt. b i c), ust.7 na ust.6;
- w pkt VI: w ust.1 (dodano pkt. f- g) wust.2iust.4;

- w pkt VII (z wyjatkiem ust.1);

- w pkt VIIl = zmieniono nazwe obszaru ,Sprzedaz: na ,Sprzedaz i Komercyjna Digitalizacja”, dodano pkt. h-k;

- w pkt XIX — zmieniono nazwe obszaru ,Obstuga Klientéw” na ,Obstuga Klientdw i Strategii Relacji z Klientami”;

- w pkt Xl — zmieniono nazwe obszaru ,”Marketing Rynku Masowego” na: ,Marketing B2C”;

- w pkt XV — zmieniono pkt. ¢ - d, dodano pkt.e;

- w pkt.XVII.



. Dane dotyczace struktury dostepowej sieci RAN i transmisyjnej,

Dane dotyczace zarzgdzania technicznymi sytuacjami kryzysowymi na poziomie Orange
Polska S.A.

Dane o incydentach w sieci (w tym réwniez RAN) i w platformach ustugowych,

. Dane ze zgtoszen klientow oraz dane potrzebne do ich rozwigzania,

Dokumentacja techniczno-eksploatacyjna sieci telekomunikacyjnej i platform
ustugowych,

Dokumenty i dane dotyczgce infrastruktury telekomunikacyjnej,

Dokumenty zwiazane ze strategig firmy, planami rozwojowymi w zakresie utrzymania i
zarzgdzania siecig i platformami ustugowymi,

. Prognozy ruchowe w zakresie niezbednym do prawidtowego wymiarowania Sieci RAN i

platform ustugowych,

Programy, plany rozwoju i potrzeb inwestycyjnych Funkcji Operacje,

. Rejestry uméw/zapotrzebowan zawieranych przez OPL,

. Statystyki ruchowe z sieci RAN i sieci transmisyjnej. Statystyki ruchowe z elementow

sieci telekomunikacyjnej,

Statystyki wydajnosciowe (oraz jakosciowe) klientéw, ustug i sieci monitorowane w
systemach sieci, sondach oraz badaniach end to end,

. Wyniki pomiaréw aktywnych Sieci RAN (drive tests),

. Wyniki analiz kompatybilnosciowych dotyczacych nowych systemow

radiokomunikacyjnych oraz dane dotyczace planéw wykorzystania dotychczasowych i
nowych zakreséw czestotliwosci,

Wyniki pomiaréw, badan, doswiadczen oraz prac rozwojowych.

3. Infrastruktura ICT i Cyberbezpieczernstwo

a.

Dane dotyczace aktywnosci biznesowych oraz potencjalnych kontraktow z klientami w
obszarze ustug ICT,

Dokumentacja techniczno-eksploatacyjna sieci i systeméw teleinformatycznych, w
szczegoblnosci dane o topologii sieci i konfiguracji urzadzen oraz systemoéw
teleinformatycznych,

Informacje o sposobie implementacji wymagan i standardéw bezpieczenstwa
teleinformatycznego w rozwijanych oraz eksploatowanych i utrzymywanych systemach i
sieciach teleinformatycznych, w tym m.in. szczegétowe informacje o zastosowanych
zabezpieczeniach oraz procedury bezpiecznej eksploatacji systeméw
teleinformatycznych i procedury Disaster Recovery,

Informacje o strategicznych projektach dotyczacych krytycznych systeméw Iub
istotnych elementéw strategicznych projektéw, istotnych koncepciji, planéw, Sciezek
rozwoju systeméw w zakresie Strategii i Architektury IICT&C,

Informacje o wykrytych podatnosciach w sieciach i systemach teleinformatycznych,

Raporty oraz dokumentacja z postepowan wyjasniajgcych incydenty w obszarze
bezpieczenstwa teleinformatycznego,

Raporty z analizy ryzyk w obszarze bezpieczenstwa teleinformatycznego oraz raporty z
audytow i kontroli bezpieczenstwa teleinformatycznego wraz z rekomendacjami,

. Warunki umoéw handlowych z partnerami i dostawcami ustug i rozwigzan

teleinformatycznych.
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Aplikacje IT
a. Dokumentacja techniczno-eksploatacyjna systeméw teleinformatycznych,

b. Informacje i dokumenty dotyczgce strategii w obszarze architektury systeméw
informatycznych oraz plany rozwojowe i inwestycyjne dotyczace systeméw
informatycznych pozostajgce w zakresie odpowiedzialnosci Aplikaciji IT,

c. Informacje o sposobie implementacji wymagan i standardéw bezpieczenstwa
teleinformatycznego w rozwijanych oraz eksploatowanych i utrzymywanych systemach i
sieciach teleinformatycznych, w tym m.in. szczegétowe informacje o zastosowanych
zabezpieczeniach oraz procedury bezpiecznej eksploatacji systemow
teleinformatycznych i procedury Disaster Recovery,

d. Informacje o strategicznych projektach dotyczacych krytycznych systemoéw Ilub
istotnych elementéw strategicznych projektéw, istotnych koncepciji, plandéw, Sciezek
rozwoju systemow,

e. Informacje zbiorcze w zakresie obstugi awarii i incydentéw,

f. Umowy i zasady wspotpracy z partnerami/firmami zewnetrznymi w zakresie utrzymania
czy eksploatacji oraz modyfikacji systemow informatycznych, zasady wyboru rozwigzan
systemow informatycznych,

g. Umowy z operatorami miedzynarodowymi z Grupy Orange w zakresie obstugi sieci i
platform ustugowych,

h. Wyniki kontroli oraz postepowan wyjasniajacych stwierdzone incydenty bezpieczenstwa,
a dotyczgce sfery bezpieczenstwa informaciji, bezpieczenstwa fizycznego zasobodw,
bezpieczenstwa teleinformatycznego, bezpieczenistwa osobowego i bezpieczenstwa
infrastruktury, sieci i ustug.

. Centra Operacji Sieci i Ustug

a. Informacje zbiorcze w zakresie obstugi awarii i incydentéw,

b. Umowy z operatorami miedzynarodowymi z Grupy Orange w zakresie obstugi sieci i
platform ustugowych.

. Strategia Funkcji Operacje

Dokumenty zwigzane ze strategig technologiczng, modelem operacyjnym i planem finansowym
(P&L) dla Funkcji Operacje.

. Centrum Zarzgdzania Ustugami

a. Dane dotyczgce prac planowych — zbiorcze i detaliczne,

b. Dane o incydentach w sieci ( w tym réwniez RAN) i w platformach ustugowych — zbiorcze
i detaliczne,

c. Dane ze zgtoszen klientéw oraz dane potrzebne do ich rozwiagzania,
d. Wyniki pomiaréw aktywnych Sieci RAN (drive tests),

e. Dokumenty dotyczace =zarzadzania sytuacjami kryzysowymi zwigzanymi, z jakoscig
i dostepnoscia ustug i sieci.

. Zarzgdzanie Inwestycjami

Programy, plany rozwoju i potrzeb inwestycyjnych Funkcji Operacije.

. Projekty Infrastrukturalne i Rozwaj

a. Dane zwigzane ze wspétpraca w zakresie Roamingu Krajowego, wolumeny ruchowe, stawki
rozliczeniowe, rabaty, szczegdtowe dane bilingowe, lokalizacyjne,



b. Dokumenty strategiczne zwigzane ze wspdtpraca miedzyoperatorska w zakresie

infrastruktury sieci mobilnych, w szczegdlnosci umowy zwigzane ze wspdtdzieleniem sieci
radiowych (RAN sharing), czestotliwosciami, roamingiem krajowym, dzierzawg tgczy i
najmem infrastruktury.

10. Efektywnos$¢ i Rozwdj Operacji

Informacje w zakresie strategicznych projektéw operacyjnych.

11. Business Insights

a. Dokumentacja techniczno-eksploatacyjna systemow teleinformatycznych,

b. Informacje i dokumenty dotyczace strategii w obszarze architektury systeméw

informatycznych oraz plany rozwojowe i inwestycyjne dotyczgce systemoéw
informatycznych pozostajgce w zakresie odpowiedzialnosci Aplikaciji Bl,

Informacje o sposobie implementacji wymagan i standardéw bezpieczenstwa
teleinformatycznego w rozwijanych oraz eksploatowanych i utrzymywanych systemach i
sieciach teleinformatycznych, w tym m.in. szczegdétowe informacje o zastosowanych
zabezpieczeniach oraz procedury bezpiecznej eksploataciji systemoéw teleinformatycznych i
procedury Disaster Recovery,

Informacje o strategicznych projektach dotyczacych krytycznych systeméw lub istotnych
elementéw strategicznych projektow, istotnych koncepcji, planéw, $ciezek rozwoju
systemow,

Informacije zbiorcze w zakresie obstugi awarii i incydentéw,

Umowy i zasady wspotpracy z partnerami/firmami zewnetrznymi w zakresie utrzymania czy
eksploatacji oraz modyfikacji systeméw informatycznych, zasady wyboru rozwigzan
systemow informatycznych,

Umowy z operatorami miedzynarodowymi z Grupy Orange w zakresie obstugi sieci i
platform ustugowych,

Wyniki kontroli oraz postgpowan wyjasniajagcych stwierdzone incydenty bezpieczenstwa, a
dotyczace sfery bezpieczenstwa informacji, bezpieczenstwa fizycznego zasoboéw,
bezpieczenstwa teleinformatycznego, bezpieczenstwa osobowego i bezpieczenstwa
infrastruktury, sieci i ustug.

12. Orange Energia
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Baza klientéw biznesowych Orange Energia,

Baza Klientow indywidualnych Orange Energia,

Dane rozliczeniowe z Rynkiem Bilansujgcym,

Dane rozliczeniowe ze spétkami Operatorow Systeméw Dystrybucyjnych,
Informacje przekazywane na zadanie URE,

Informacje w zakresie operacyjnych projektéw prowadzonych wspdlnie z innymi
podmiotami rynku energetycznego,

Koncepcje, plany i formy prowadzenia kampanii reklamowych i promocji do czasu ich
wdrozenia,

Materiaty przygotowywane na spotkania zarzadcze oraz notatki z tych spotkan,

Plan finansowy i wolumenowy w zakresie przychodéw i kosztéw oraz liczby produktow i
ustug,

Plany strategiczne oraz plany rozwoju, w tym rozwoju procesow i narzedzi IT dla Orange
Energia,

Polityka cenowa w zakresie ustalania kierunkéw, zmian struktur cen ofert, ustug, planéw
taryfowych, cennikdéw do czasu ich wdrozenia komercyjnego na rynek,



Raportowanie i analizy dotyczace obstugi ustug Orange Energia,

m. Raportowanie i analizy dotyczgce sprzedazy ustug Orange Energia,

Raportowanie i analizy finansowo-ekonomiczne, w tym wykonania, budzetu, prognozy,
Planu Strategicznego w zakresie jednostki Orange Energia,

Roadmapa planowanych i prowadzonych projektéw nowych produktéw i ustug, wraz z
dokumentacja tych projektéw,

p. Roadmapa projektéow ofert niestandardowych wraz z dokumentacja tych projektow,

g. Stanowiska i pisma kierowane do URE, UOKIK, sadéw, zawierajace informacje stanowigce

a.

tajemnice przedsiebiorstwa (w celu wsparcia argumentaciji OPL),

Strategia regulacyjna ukierunkowana na dtugoterminowe bezpieczenstwo regulacyjne oraz
realizacje celdéw strategicznych i operacyjnych Orange Polska S.A w zakresie obszaru
energii,

Strategie zakupowe i zasady rozliczen dot. zakupu hurtowego energii i certyfikatow oraz
dane rozliczeniowe z Partnerem Hurtowym,

Tresci umow, aneksow i porozumien, ktorych poufnosci nie wytaczajg przepisy Prawa
Energetycznego, Ustawa o Odnawailnych Zrédtach energii, Ustawa o Efektywnosci
Energetycznej,

Whnioski Time To Market przekazywane do URE oraz pisma informujace o wdrozeniu
nowych ustug.

W zakresie Finanséw

1. Rachunkowo$¢ i Kontrola Wewnetrzna

Sprawozdania i raporty finansowe - dla zewnetrznych instytucji (GPW, NBP, GUS, itp.) np.
dokumenty i informacje dotyczace srodkdw zgromadzonych na rachunkach bankowych,
kredytow, pozyczek, obrotu papierami wartosciowymi, gwarancji bankowych i transakcji
kapitatowych, dokumenty i informacje dot. wspétpracy Spotki z bankami) zanim stang sie
informacjg publiczna.
Sprawozdawczos¢ finansowa, takze informacje giefdowe zanim stang sie informacja
publiczna.

2. Kontroling
Dane finansowe OPL z systemu Hyperion, zawierajgce informacje o Rachunku Zyskéw i
Strat, Bilansie, Rachunku Przeptywdw Pienigznych oraz wydatkach inwestycyjnych,
Dane sprawozdawczo-budzetowe (raporty na potrzeby Dyrektoréw jednostek
oraz Centralnego Kontrolingu Finansowego) w tym uchwata budzetowa,
Raporty z danymi wykonania, budzetu, prognozy, Planu Strategicznego, pro formy,
zatrudnienia,
Rejestry zadan inwestycyjnych zawierajgce budzety i zarezerwowane naktady,
Prezentacje zawierajgce dane finansowe i liczbowe obstugiwanego obszaru
(Business Rewiev, inne prezentacije),
Rejestry uméw/zapotrzebowarn zawieranych przez OPL,
Dokumenty i raporty dotyczace budzetow i rozliczania Spétki Networks!.

3. Finansowanie i Skarbiec
a. Informacje dotyczace analiz i wdrazania optymalnej struktury finansowej,



b. Dokumenty ekonomiczno - finansowe, kredytowe (m.in. na temat ptynnosci finansowe;j
OPL, negocjacji warunkéw finansowo — kredytowych, tresci uméw kredytowych,
pozyczkowych, gwarancji oraz innych realizowanych transakciji),

c. Analizy ekonomiczno - finansowe (analizy dotyczace kosztéw pozyskania
zewnetrznych zrédet finansowania, prognozy przeptywowe srodkdw pienieznych w
zakresie niepodlegajacym publikaciji),

d. Systemy bankowosci elektronicznej (homebanking),
e. KTP i Rejestr uzytkownikéw KTP (Kondor Trade Processing),

f. Dane osobowe (pracownikéw- posiadaczy kart stuzbowych, ubezpieczonych
pracownikéw),

g. Zestawienia z danymi finansowymi,
h. Dane dotyczace majatku OPL,
i. Informacje dotyczace ubezpieczonych zasobdéw OPL,

j. Zasoby na dysku elektronicznym dostepne przez CITRIX (dotyczace KTP).

4, Strategia podatkowa

a. Dokumentacja wynikow kontroli i postepowan podatkowych, tylko decyzje, do czasu
upublicznienia informacji na gietdzie,

b. Dokumenty, korespondencja, dane dotyczgce akcjonariuszy OPL.

5. Relacje Inwestorskie

Informacje dotyczace dystrybuciji sSrodkdéw pienieznych do akcjonariuszy (,dywidenda”).
6. Fuzje i przejecia

a. Dokumenty zawierajace informacje na temat rozpatrywanych transakcji,

b. Umowy kupna-sprzedazy spoétek, badz innych aktywéw bedacych przedmiotem
transakciji fuzji i przejec,

c. Umowy o zachowaniu poufnosci,
d. Informacje zwigzane z toczacymi sie negocjacjami transakcji fuzji i przejec,

e. Dokumenty zawierajgce informacje dotyczace spétek (badz innych form dziatalnosci)
stanowigcych przedmiot rozpatrywanych transakcji, w tym np raporty due diligence.

lll. W zakresie Zasobéw Ludzkich
1. Wynagrodzenia i Benefity

Projekty zmian systemdéw wynagradzania, oceny zadan i premiowania oraz innych
systemdéw motywacyjnych.

2. Rekrutacja i Rozwéj Pracownikéw

a. Informacje wykorzystywane do weryfikacji wynikéw testow i innych metod oceny
kandydatow do pracy w procesach rekrutacyjnych,

b. Plany sukces;ji.
3. Strategia i Obstuga HR

a. Budzety, plany i prognozy dotyczgce zatrudnienia, w zakresie niepodlegajacym
publikaciji,

b. Plany dotyczgce optymalizacji poziomu i struktury zatrudnienia, poziomu outsourcingu
personalnego, w zakresie niepodlegajacym publikacji.



4, Komunikacja Wewnetrzna i Kultura Organizacyjna

Informacje dotyczace diagnozy nastrojéw spotecznych w OPL.

5. Kluczowa Kadra Menadzerska

Polityka kadrowa w stosunku do kadry zarzadzajace,j.

6. HR Partner Biznesowy — Sprzedaz, Obstuga Klientéw i Marketing, Operacje i Rynek

a.

Klientéw Operatoréw, Funkcje Wsparcia

Informacje analityczne z zakresu funkcjonowania rozwigzan, polityk i narzedzi HR oraz
wspotpracy w ich optymalizacji i ciagtym doskonaleniu,

b. Informacje dotyczace polityki kadrowej, planéw zapewnienia zasobdéw ludzkich,

optymalizaciji zatrudnienia i stanowisk we wspieranych funkcjach.

IV. W zakresie Rynku Biznesowego

a.

bual 0]
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Baza Klientéw zawierajgca dane kontaktowe, wielko$¢ ich przychodéw wraz ze
strukturag po ustugach, retencja lojalnosciowa i strukturg lokalizacyjna.

Roadmapa planowanych i prowadzonych projektéw nowych produktéw i ustug, wraz
z dokumentacja tych projektow,

Roadmapa projektéw ofert niestandardowych wraz z dokumentacja tych projektow,

Dokumentacja umoéw i rozliczen z Klientami chronione prawem handlowym,
a szczegolnosci objete dodatkowymi klauzulami o poufnosci,

Portfelizacja Klientéw,

System prowizji agencyjnych dla sprzedazy posredniej,

System premiowy dla sprzedazy,

Raportowanie i analizy dotyczace kluczowych obszaréw Rynku Biznesowego.

Raporty: operacyjne z realizacji zadan biznesowych i NPS-u, zaréwno percepcyjnego
jak i transakcyjnego,

Strategia produktowa Orange Polska w obszarze portfela ustug biznesowych,
Zasady wspotpracy z partnerami zewnetrznymi w tym budzet i rozliczenia,
Strategia rozwoju procesow i narzedzi IT dla Rynku Biznesowego,

Informacje o inwestycjach na potrzeby realizacji ustug dla klientow.

V. W zakresie spraw Korporacyjnych

1.

Biuro Zarzadzania Zgodnoscig

Materiaty z przegladéw organizowanych na zlecenie Zarzadu, Komitetu Audytowego,
Rady Nadzorczej,

Raporty, sprawozdania i rejestry ryzyk dotyczgce compliance w Orange Polska S.A.

c. Plany kontroli i raporty z czynnosci kontrolnych,

d. Wyniki dochodzen w zakresie naduzy¢é wewnetrznych oraz raporty na temat systemu

kontroli naduzy¢ wewnetrznych,

Rejestry i mapy ryzyk korupcyjnych dla OPL i podmiotéw zaleznych.

Komunikacja Korporacyjna i CSR

Informacje dotyczace polityki sponsoringowej dla Orange Polska: tresci umoéw
sponsoringu, darowizn oraz uzyczenia telefonéw, zakres swiadczen oraz kwoty w nich
ujete,



Tresci umow oraz porozumien z prasa w rozumieniu ustawy Prawo prasowe,

c. Strategie komunikowania i plany medialne Orange Polska,

d. Tresci uméw zawieranych z podmiotami $wiadczgcymi ustugi doradcze w zakresie

aktywnosci obszaru, zakres Swiadczen oraz kwoty w nich ujete,

Zatozenia strategiczne dotyczace zaangazowania OPL w dziatalno$¢ organizacji
branzowych i gospodarczych oraz wydarzenia zewnetrzne; tresci umow i porozumien
W powyzszym zakresie.

. Bezpieczenstwo Korporacyjne

a.
b.
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Raporty i dokumenty dotyczgce stanu bezpieczenstwa,

Dokumenty z audytéw/kontroli/sprawdzen stanu bezpieczenstwa oraz rekomendacje
dziatah naprawczych i informacje o wdrozeniu dziatarn naprawczych,

Dokumenty zwigzane z BIA (Business Impact Analysis),

Analiza ryzyka zasobéw krytycznych,

Raporty z testow CD i ZK, wykazy zasobow krytycznych,

Rejestr ryzyk (Mapa Ryzyk Orange Polska),

Raport dotyczacy ryzyk TOP,

Czynniki ryzyka, znajdujgce si¢ w sprawozdaniu z dziatalno$ci Zarzadu,
Dane finansowe raportowane w zakresie Fraud & Revenue Assurance,

Raporty i analizy ryzyka dotyczace oceny zagrozen Fraud & Revenue Assurance w
Spotce,

Dokumentacja odnosnie strategii oraz operacyjnego przeciwdziatania naduzyciom,

Raporty z obstugi incydentéow bezpieczenstwa,

. Raporty z postepowan wyjasniajgcych dotyczacych wypadkdédw naruszenia systemu

bezpieczenstwa OPL,
Informacje o naruszeniach danych osobowych,

Dokumenty z audytéw/kontroli/sprawdzen realizacji dziatan naprawczych zwigzanych
z incydentami bezpieczenstwa,

Tresci uméw dotyczace narzedzi i proceséw zwigzanych z metodami zabezpieczenia
informaciji przed jej utratg oraz fakt ich negocjowania,

Instrukcje, procedury, procesy, rozwigzania techniczne i technologiczne zwigzane
z systemowag ochrong informaciji przed jej utraceniem i ujawnieniem,

Dokumentacja Systemu Zarzgdzania Bezpieczenstwem Informaciji,
Wykaz obiektéw wraz z przypisana kategorig (kategoryzacja obiektow),

Dokumentacja ochronna obiektéw OPL z wytgczeniem dokumentacji znajdujacej sie
na posterunkach ochrony obiektow,

Raporty miesieczne z incydentéw bezpieczenstwa fizycznego,

Wykaz obiektéw zagrozonych - (wykaz z zarzadzenia dotyczgcego incydentéw
bezpieczenstwa),

. Informacje przekazywane na wniosek uprawnionych urzedéw panstwowych, ktére

moga dotyczy¢ kazdej formy dziatalnosci OPL,

Dokumenty i statystyki zwigzane z analizg i identyfikacja naduzy¢ kierowanych do
organow scigania,

Szczegotowe dane dotyczgce wynikdw postepowan karnych, ich ilosci, rodzajéw,
sposobu wspotpracy z organami scigania.



g.

Bezpieczenstwo Regulacyjne

Dokumentacja bezpieczenstwa systemow teleinformatycznych, przeznaczonych
do przetwarzania informacji niejawnych (SWBS, PBE),

. Lokalne Plany Ochrony Informacji Niejawnych,

. Dokumentacja poziomu zagrozen, o ktérej mowa w przepisach o ochronie informaciji

niejawnych,

Wymagania, projekty, architektura, konfiguracja oraz informacje =zawarte w
dokumentacji technicznej systeméw i sieci teleinformatycznych przetwarzajgcych
informacje niejawne,

. Informacje zwigzane z eksploatacja systemoéw teleinformatycznych przetwarzajacych

informacjeniejawne, w tym informacje o awariach, podatnosciach, stabych stronach
i incydentach naruszenia bezpieczenstwa,

Informacje niestanowigce informacji niejawnych w rozumieniu ustawy o ochronie
informaciji niejawnych, a dotyczace realizacjg obowigzkdéw na rzecz bezpieczenstwa
panstwa przez OPL, w tym: strategia, dane ilosciowe, stosowane rozwigzania
techniczne i organizacyjne, architektura, konfiguracja oraz dokumentacja systemow

i sieci oraz urzadzen i oprogramowania wykorzystywanych na potrzeby zapewnienia
kontroli przekazow telekomunikacyjnych.

Plany dziatania Orange Polska S. A. w sytuacjach szczegdlnych zagrozen.

Biuro Prawne

a.

b.

C.

Informacje dotyczgce postepowan sadowych w zakresie, w jakim wiedza o nich moze
skutkowac¢ podnoszeniem dodatkowych roszczehn wobec OPL lub innymi negatywnymi
konsekwencjami dla OPL,

Dokumenty z posiedzen Zarzadu (zawierajgce informacje chronione),

Dokumenty z posiedzen Rady Nadzorczej (zawierajgce informacje chronione).

Wspétpraca Regulacyjna

a.

b.

Polityka cenowa ustalania stawek rozliczeniowych,

Strategia regulacyjna ukierunkowana na diugoterminowe bezpieczenstwo regulacyjne
oraz realizacje celow strategicznych i operacyjnych Orange Polska S.A.,

. Tresci umoéw i porozumien z obszaru wspétdzielenia sieci radiowych tzw. RAN sharing,

dzierzawy miejsca w obiektach, tzw. site sharing, ktérej strona jest Orange Polska S.A.,

. Tresci umoéw, anekséw i porozumien, ktérych poufnosci nie wytaczajg przepisy Prawa

Telekomunikacyjnego,
Projekty i analizy dziatan zwigzanych z rozwojem wspotpracy miedzyoperatorskiej,

Informacje przekazywane do UKE, UOKIK, GUS. Informacje sg przekazywane na
zadanie urzedéw i moga dotyczy¢ kazdej formy dziatalnosci Spotki (z wylaczeniem
informaciji chronionych z Ustawy o ochronie informaciji niejawnych),

. Analizy w zakresie utrzymania klientéw i ochrony przychodow,



. Raporty kosztowe sporzadzane dla potrzeb tworzenia cennikoéw ustug $wiadczonych

przez OPL,
Sprawozdania z Rachunkowosci Regulacyjnej i Kalkulacji Kosztéow Ustug,

Raporty z analiz efektywnosci sieci transmisyjnej i dostepowej OPL,

. Wnioski Time To Market przekazywane do UKE oraz pisma informujace o wdrozeniu

nowych ustug hurtowych,

Stanowiska i pisma kierowane do UKE, UOKIK, sadéw, zawierajgce informacije
stanowigce tajemnice przedsiebiorstwa (w celu wsparcia argumentacji OPL).

VI. W zakresie Gentrum Ustug

1.
a. Budzet COK,
b. Umowy o ustugowe prowadzenie ksigg rachunkowych,

Centrum Operaciji Ksiegowych

. Sprawozdania i raporty finansowe - dla zewnetrznych instytucji (GPW, NBP, GUS, itp.

np.: dokumenty i informacje dotyczace srodkéw zgromadzonych na rachunkach
bankowych, kredytéw, pozyczek, obrotu papierami wartosciowymi, gwarancji
bankowych i transakcji kapitatowych, dokumenty i informacje dotyczace wspétpracy
Orange Polska z bankami) zanim stang sie informacja publiczng,

. Sprawozdania i raporty finansowe, takze informacje gietdowe podmiotoéw, dla ktérych

COK swiadczy ustugi prowadzenia ksiag rachunkowych, zanim stang sie informacija
publiczng,

. Umowy z kontrahentami zawierajace warunki handlowe, na jakich dostarczane sa

towary i/lub ustugi dla OPL,

Dokumenty i informacje HR w zakresie informacji kadrowo-ptacowych, wysokosci
wynagrodzen za prace oraz inne w zakresie niepodlegajgcym publikacji,

. Bazy EE - szczegdétowe dane o zuzyciu energii elekirycznej z podziatem na

poszczegodlne punkty przytaczenia.

. Zakupy
. Strategie zakupowe (plany postepowan) zawierajgce informacje o sposobie wyboru

dostawcy w planowanym postepowaniu zakupowym,

. Umowy z kontrahentami zawierajgce warunki handlowe, na jakich dostarczane sa

towary i/lub ustugi dla OPL.
Zarzadzanie kancuchem Dostaw

. Warunki uméw ramowych i jednostkowych dotyczacych s$wiadczenia ustug oraz

dokonywanych
zakupow,

. Dokumenty zawierajgce plany dziatan zakupowych uzgadniane na poczatku roku

kalendarzowego dla poszczegdlnych domen zakupowych,

. Dokumenty zawierajgce informacje o budzetach na realizacje poszczegdinych

projektéw zakupowych dla OPL,

. Strategie zakupowe (plany postepowan) zawierajgce informacje o sposobie wyboru

dostawcy w planowanym postepowaniu zakupowym,

. Oferty dostawcoéw przesytane w wyniku zapytania ofertowego lub postepowania

przetargowego prowadzonego na rzecz Spotki,

Protokoty postepowan zakupowych zawierajgce informacije o przebiegu postepowania
zakupowego, pordéwnanie ofert dostawcéw, sposéb wytonienia ostatecznego
dostawcy,
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Umowy z kontrahentami zawierajgce warunki handlowe, na jakich dostarczane sag
towary i/lub ustugi dla OPL,

Raporty i analizy dotyczace ilosci i wartosci zakupéw zrealizowanych przez OPL,
Analizy dotyczace oceny dostawcow OPL,

Dane zwigzane z procesowaniem danych HR, klienckich, regulacyjnych.

Centrum Ustug Administracyjnych

Dokumenty i informacje w zakresie wykazu potgczen ze stuzbowych telefonow
komérkowych, cen pozyskania aparatow komérkowych na potrzeby wewnetrzne oraz
inne w zakresie niepodlegajacym publikaciji,

Umowy handlowe dotyczace najmu lokali na potrzeby salonéw witasnych Orange
Polska, najmu innych lokali lub pomieszczen/powierzchni niezbednych do realizacji
zadan biznesowych SOPL,

Umowy handlowe dotyczgce podnajmu lokali na potrzeby salonéw agencyjnych
zawarte pomiedzy Orange Polska S.A. a Agentami (powigzanym z Orange Polska S.A.
umowami agencyjnymi),

Informacje o strategicznych projektach realizowanych wspdlnie z innymi Funkcjami
OPL,

. Budzet CUA.

VII. W zakresie Rynku Klientéw-Operatoréw

1. Marketing i Strategia Hurtowa

Informacje z obszaru analiz, planowania i tworzenia strategii hurtowe;j.

2. Sprzedaz Ustug Hurtowych

a.
b.

c.
d.
e.

Informacje o sktadanych przez OA zamowieniach, zmianach opciji $wiadczonych ustug,

Informacje o prowadzonych negocjacjach i ich przebiegu oraz warunkach
zawieranychumoéw z OA na $wiadczenie ustug,

Lista klientow,
Informacje dotyczace oséb decyzyjnych u klientéw,

Potrzeby klientéw np. w zakresie ustug, oprogramowania, obstugi itp.

3. Dostarczanie i Utrzymanie Ustug

a.

Informacje o realizowanych przez OPL na rzecz OA zamodwieniach, zapytaniach i
porozumieniach dotyczacych ustug infrastrukturalnych oraz masowych,

Informacje o prowadzonych inwestycjach na rzecz dostarczania ustug
infrastrukturalnych,

Informacje o postepowaniach wyjasniajacych wykorzystywanie infrastruktury OPL
przez OA. oraz o harmonogramach wizji realizowanych w terenie,

Informacje o wolumenie $wiadczonych i prognozowanych ustug na rzecz OA
umozliwiajacych identyfikacje poszczegolinych OA.

Informacje o parametrach i warunkach technicznych swiadczonych OA ustug,

Informacje o ustugach swiadczonych do uzytkownikow korncowych, dla ktérych OA
Swiadczy ustugi z wykorzystaniem infrastruktury Orange Polska S.A.

. Informacje dotyczace os6b decyzyjnych u klientéw, ktérym swiadczone sg ustugi,
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Vil

. Potrzeby klientow, ktérym swiadczone sa ustugi konwergentne np. w zakresie ustug,

oprogramowania, obstugi itp.

Informacje o prowadzonych negocjacjach i ich przebiegu oraz warunkach zawieranych
uméw/anekséw/porozumiers i innych aktéw formalno - prawnych z OA na
Swiadczenie/zakup ustug konwergentnych, infrastrukturalnych.

Rozliczenia i Systemy Sprzedazy

. Dane rozliczeniowe i bilingowe, zasady rozliczen,

. Informacje dotyczace obstugi naleznosci i windykaciji klientow.

Obstuga Klienta Operatora

. Informacje o wnioskach/skargach, reklamacjach, awariach, i interwencjach

zgtaszanych przez OA,

. Informacje o prowadzonych negocjacjach i ich przebiegu oraz warunkach zawieranych

umoéw/anekséw/porozumienr i innych aktéw formalno - prawnych z OA na
Swiadczenie/zakup ustug konwergentnych, infrastrukturalnych,

. Informacje i dane dotyczace roszczen/kar finansowych OA,

. Informacje o klientach wykorzystywane w celu przeprowadzania akcji informacyjno-

marketingowych,

. Informacje o potencjale i potrzebach klientéw pozyskane w ramach aktywnosci

obstugowych,

Baza danych dotyczaca uméw/aneksow.

W zakresie Sprzedazy i Komercyjnej Digitalizaciji

. Umowy z partnerami i dystrybutorami zawierajgce warunki handlowe, w oparciu

o ktére jest prowadzona sprzedaz produktéw z portofolio OPL,

. Zasady wspoOtpracy z partnerami i dystrybutorami, w tym systemy rozliczeh

wraz z danymi rozliczeniowymi,

. Umowy z kontrahentami zawierajgce warunki handlowe, na jakich dostarczane

sg zlecone ustugi,

. Zestawy informacji o klientach, dane dotyczace wszystkich typdéw

zdarzen sprzedazowych dla catego portofiolio produktowego (akwizycja,
retencja, migracja), sprzedazy terminali i akcesoriéw dla konkretnego klienta,

. Bazy danych klientéw wykorzystywane w celu przeprowadzania akcji marketingowych

i sprzedazy,

Bazy danych o potencjalnych klientach i potrzebach klientébw pozyskane
w ramach aktywnosci obstugowo-sprzedazowych,

. Informacje i dokumenty zwigzane z projektowaniem i rozwojem strategii sprzedazy,

. Raporty: operacyjne z realizacji zadan biznesowych i NPS-u, zaréwno percepcyjnego

jak i transakcyjnego,

Dokumenty zwigzane ze strategia OPL, planami rozwojowymi w odniesieniu
do serwisow internetowych (portali),

Dokumentacja zmian funkcjonalnych,

. Dane analityczne w zakresie ruchu generowanego w serwisach internetowych

(portalach) przez uzytkownikow.
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W zakresie Obstugi Klientéw i Strategii Relacji z Klientami

Zestawy informacji o klientach, dane dotyczgce zdarzen aktywaciji, migracji, rezygnacii,
danych bilingowych, sprzedazy terminali czy planéw taryfowych, korespondencii
przychodzacej i wychodzacej dla konkretnego klienta,

Informacje zwigzane ze strategia rozwoju obstugi klienta i procesem fakturowania,
rozliczen i windykacji oraz dane Klienta umozliwiajgce jego identyfikacje i rozliczenia
finansowe z Orange Polska S.A.

Informacje dotyczace warunkéw kontraktéw i anekséw zawieranych i realizowanych
przez OPL w zakresie obstugi klientéw,

Materiaty/raporty audytowe,
Materiaty/raporty/wyniki coachingowe pracownikéw,

Raport MNP (Mobile Number Portability) zawierajgcy zagregowane dane wpisujace sie
w zestawy informaciji jak aktywacje, rezygnacje, czy szczegdty kontraktéw i klientéw
objetych tymi zdarzeniami,

. Nagrania rozméw z klientami wygenerowane z systemu NICE.

X. W zakresie Efektywnosci i Transformaciji

1.

Efektywnos$¢ Dziatari Komercyjnych

a. Raporty dla Zarzadu,

b. Materiaty przygotowywane na Komitety Komercyjne rynkéw B2B, B2C i Hurtowego

oraz Digital, Orange Energy, Orange Finanse oraz notatki ze spotkan

Raporty operacyjne przygotowywane na cykliczne spotkania oraz notatki z tych
spotkan,

Kwartalne plany dziatan,

. Materiaty przygotowywane na spotkania statusowe projektdéw strategicznych oraz

notatki z tych spotkan.
Transformacja

a. Dokumenty zwigzane z prowadzonymi projektami i inicjatywami strategicznymi,

b. Raporty dotyczace statusu projektéw strategicznych i transwersalnych do Zarzadu,

b.
c.

ExeComu i Rady Nadzorczej,

Raporty i prezentacje zawierajgce dane finansowe, liczbowe i operacyjne, zwigzane
z monitorowaniem wdrazania strategii (dashboard strategiczny).

Zarzgdzanie Procesem TTM i Mapg Produktéw
Plany, roadmapy w zakresie dziatan w obszarze TTM,
Informacje o zakresie i terminach Commercial Periods,

Informacje o zakresie projektéw specjalnych.

Xl. W zakresie Marketingu B2C

a.

Dokumentacja strategii marketingowej produktéw, ustug, kategorii produktowych,
w tym terminalowych, segmentéw rynku i klientéw,

Plan finansowy i wolumenowy w zakresie przychodéw i kosztéw oraz liczby produktéw
i ustug,

Plany marketingowe w zakresie celow, prognoz, i zwigzanych z nimi aktywnosci
marketingowych dla ofert oraz prognozy wynikéw,

Dokumentacja projektowa ofert od momentu inicjacji (koncepcji) projektu / nowej
oferty do momentu wdrozenia komercyjnego na rynek,
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e. Dokumentacja przetargowa w zakresie postepowan prowadzonych celem wytonienia
partnerow w zakresie realizacji ustug, produktéw, lub rozwigzan dla klientéw w obszarze
Marketingu Rynku Masowego,

f. Umowy partnerskie z firmami, ktére uczestniczg w procesie realizacji ofert, ustug,
rozwigzan dla klientow w obszarze Marketingu Rynku Masowego,

g. Polityka cenowa w zakresie ustalania kierunkéw, zmian struktur cen ofert, ustug, planéw
taryfowych, cennikdéw do czasu ich wdrozenia komercyjnego na rynek,

h. Koncepcje, plany i formy prowadzenia kampanii reklamowych i promocji do czasu ich
wdrozenia,

i. Baza klientow ustug Rynku Masowego wraz z analitykg opartg o tga baze stuzgca do
celowania ofert, analiz biznesowych, oraz dane analityczne generowane na podstawie
tej bazy,

j- Raporty wynikéw finansowych i operacyjnych Rynku Masowego.

Xll. W zakresie Marki i Komunikacji Marketingowe;j

Xiil.

XIV.

a. Strategia marki w zakresie brand evolution,

Umowy licencyjne z obszaru Zarzgdzania Marka pomiedzy OPL i OBSL,
Strategia komunikacji marki OPL,

Plany komunikacyjne i zwigzane z nimi aktywnos$ci komunikacyjne,

Roadmapy w zakresie dziatan mediowo — komunikacyjnych,

-~ ® oo O

Raportowanie budzetowe (prognozy, wykonania, rezerwy).

W zakresie Audytu Wewnetrznego

a. Wyniki dochodzen w zakresie naduzy¢ wewnetrznych oraz raporty na temat systemu
kontroli naduzy¢ wewnetrznych,

b. Dokumenty audytowe: Program audytu, dokumenty robocze oraz Raporty z audytéow
planowych i doraznych,

c. Informacje przekazywane na potrzeby Komitetu Audytowego Rady Nadzorczej oraz
Zarzadu OPL.

W zakresie Efektywnosci Operacyjnej

a. Financial Dashboard Navigator (Excel) i OPL Navigator Dashboard Ideas (Excel) —
zestawienia zawierajgce zgtoszone inicjatywy wraz z oszacowanymi oszczednosciami
na kolejne lata,

b. Materiaty (Power Point, Excel, inne) zawierajgce:
a) dane z Financial Dashboard Navigator i OPL Navigator Dashboard Ideas,
b) dane zwigzane z celami w zakresie oszczednosci kosztowych spétki,

c) dane ze strat, planéw, proform, budzetéw i budzet up-datéw.

W zakresie Nieruchomosci
a. Strategia wyboru nieruchomosci wskazanych do sprzedazy,
Raporty wynikéw sprzedazy nieruchomosci w Orange Polska,

Umowy handlowe dotyczace wynajmu nieruchomosci Orange Polska,

Qa o o

Wyceny nieruchomosci Orange Polska przygotowanych do sprzedazy, raporty
z posiedzenia REVC odnosnie oczekiwanej ceny, warunki transakcyjne z komitetu
APMC, akceptacje warunkéw przez CFO,

14



e. Strategia sprzedazy nieruchomosci.

XVI. W zakresie Planowania Strategicznego i Badan Rynkowych
Informacje dotyczace strategicznych kierunkdw rozwoju:

a. Zatwierdzona wersja planu strategicznego wraz z dtugookresowym planem
finansowym,

b. Zatwierdzone wersje rekomendacji strategicznych.

XVII. W zakresie Orange Fibre

Dokumentacja zarzgdcza Programu (w szczegdlnosci analizy, opracowania i raporty
generowane w obszarach: sprzedazy i dostarczania, planowania inwestycyjnego, realizaciji
inwestycji, rozwoju urzadzen abonenckich i rozwigzan sieciowych, proceséw
posprzedazowych, obstugi klientow regulowanych, planowania ofert handlowych OPL,
prowadzonych rozmoéw/negocjacji z podmiotami trzecimi w zakresie dostepu do
infrastruktury).

XVIIl. W zakresie Orange Finance
a. Plany strategiczne oraz plany rozwoju Orange Finanse,
b. Umowa o wspétpracy z mBankiem,

c. Materialy ze spotkan Komitetu Sterujgcego Orange-mBank (prezentacje, notatki
ze spotkan).
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